Bqd? madry przed szkodg.

Wyobraz sobie takg sytuacje; siedzisz na taweczce w parku 1 dokarmiasz kaczki czy inne
ptactwo. W pewnej chwili podchodzi elegancko ubrany me¢zczyzna (lub kobieta), zwraca si¢ do
Ciebie po imieniu i nazwisku 1 pyta, czy mieszkasz pod adresem, pod ktorym faktycznie mieszkasz.
Nieco zdziwiony, ale i zaciekawiony potwierdzasz i pytasz, o co chodzi. Elegancko ubrany me¢zczy-
zna (lub kobieta) informuje Cie, ze wtasnie przechodzit obok Twojego mieszkania, zauwazyt wy-
tamany zamek w drzwiach wejsciowych oraz ustyszat jakie§ podejrzane hatasy dobiegajace zza
tych drzwi. Od razu tez uspokaja, ze nie masz powodu do niepokoju, bo ztodzieje pewnie jeszcze
nie skonczyli roboty, wiec jesli dasz mu (lub jej) klucz do mieszkania, to on (lub ona) opanuje sytu-
acje 1 zazegna niebezpieczenstwo.

Co zrobisz? Podzigekujesz za informacje 1 zatelefonujesz do domu, albo zakonczysz spacer i
wrocisz, zeby sprawdzi¢ jak wyglada sytuacja? Czy tez dasz klucz elegancko ubranemu mezczyznie
(lub kobiecie), liczac na jego uczciwos¢ 1 che¢ pomocy.

Nie do wiary, ale sg osoby, ktore co prawda klucza nie dadza, za to bez wigkszych oporéw i
bez zastanowienia wpuszcza ztodzieja na swdj rachunek bankowy, chociaz w obu przypadkach spo-
sob dzialania sprawcy jest taki sam. Podaje troche prawdy, troche nieprawdy, odrobing niepewnosci
1 stawia ofiare przed wyborem: albo zrobisz teraz to, o co Ci¢ poprosze, albo zaraz stracisz wszyst-
kie pieniadze. I niektorzy ulegajg temu szantazowi.

Jak wiec postepowac, zeby pieniedzy nie straci¢ albo zeby ryzyko ich utraty ograniczy¢ do
minimum? Podpowiedzi znajdziesz tutaj. Dotyczy¢ beda gtownie bankowosci internetowej, ale tez
troche internetowych zakupow, ktore rowniez moga pdj$¢ nie po Twojej mysli. Oczywiscie, ze w
Sieci znajduje si¢ mndstwo literatury na ten temat, moze za duzo. Ponadto napisanej niekiedy w
sposob trudny do przyswojenia przez osoby, ktore nigdy nie interesowaly si¢ ta tematyka.

Aby obroni¢ si¢ przed oszustem nie potrzebujesz specjalistycznej, informatycznej wiedzy. W
zupetnosci wystarczg Ci: ostrozno$¢, ograniczone zaufanie w stosunku do nieznanego i najwazniej-
sza zasada policyjnej pracy, o ktorej mogtes zapomniec¢ - werytikacja kazdej informacji.

To, co przeczytasz dalej to minimum, ktére powiniene$ zna¢. Bardzo dobrze bedzie jesli
uznasz, ze to dla Ciebie za mato, bo wida¢, ze powaznie traktujesz swoje cyfrowe bezpieczenstwo i
juz samodzielnie poszukiwa¢ bedziesz odpowiedzi, ktorych tu mozesz nie znalez¢.

Na poczatku musisz uswiadomic¢ sobie 1 przyja¢ do wiadomosci, ze

1) Podpisujgc umowe z bankiem i uruchamiajgc ustluge bankowosci internetowej zobowigzales sie
mi¢dzy innymi do tego, zeby danych logowania nie udostgpnia¢ innym osobom. To wazne, bo
w przypadku skutecznego oszustwa, to Ty nie spetisz tego warunku, wigc bank mie¢ bedzie
wszelkie podstawy, zeby nie uzna¢ Twojej reklamacji. Pozostanie Ci wigc tylko nadzieja, ze
sprawca zostanie zatrzymany. Razem z Twoimi pienigdzmi, ktorych nie zdazyt wydac.

2) Twoje dane osobowe, ktore przekazujesz réznym podmiotom, powinny by¢ chronione i dobrze
zabezpieczone. Z naciskiem na powinny. Jak jest w rzeczywistosci? Roznie, ale musisz zato-



3)

4)

zy¢, ze oszust moze wejs¢ albo juz wszedt w ich posiadanie. W jaki sposob? A chociazby:

« Wilamujac si¢ do baz danych urzedéw, instytucji, uczelni, zaktadow pracy, w ktérych dane
osobowe nie sg szyfrowane. To tak zwane ,,wycieki” danych.

« Odczytujac dane znajdujace si¢ w ogolnodostepnych rejestrach publicznych.

« Wykorzystujac niechlujstwo organéw wiadzy - do dzisiaj nie wiadomo, czy dane osobowe,
krazace w czasie przygotowan do wyborow ,kopertowych” migdzy samorzadami a Poczta
Polska, wrocity na swoje miejsce 1 czy wrocity w calosci. Nie ma tez pewnosci, czy nie zosta-
ty skopiowane 1 nie czekaja na kupca. Albo Ze juz nie zostaty sprzedane.

« Wykorzystujac to, co pozostawiasz w Internecie; imi¢ 1 nazwisko, adres e-mail lub pocztowy,
numer telefonu. Ale nie tylko w Internecie. Zastanawiasz si¢, skad przestepca moze zna¢ na
przyktad Twoj numer klienta dostawcy pradu, operatora sieci komdrkowej czy cztery ostatnie
cyfry Twojej karty ptatniczej? A co robisz ze starymi fakturami, rachunkami czy paragonami
ze sklepu. Niszczysz je czy tylko mniesz 1 wszystkie razem wyrzucasz do kosza, albo - co
gorsza - do eko-kontenera?

Sposoboéw pozyskiwania przez oszusta informacji o Tobie jest wigcej. Tu wymienione zostaly
tylko te najbardziej znane i oczywiste.

Jedng z metod kradziezy, niezwykle skuteczng 1 dotkliwa, jest kradziez z wykorzystaniem du-
plikatu Twojej karty SIM, w celu autoryzacji przestepczego przelewu. W tym celu oszust przed-
stawia operatorowi sieci komorkowej sfalszowany dokument, na przyktad dowdd osobisty z
Twoimi danymi czy rownie ,,prawdziwe”, notarialne upowaznienie do wydania duplikatu. Ale
nie zawsze musi sigga¢ do tak wyrafinowanych srodkéw, bo lekkos¢ umystow pracownikow
niektorych operatorow jest naprawde zadziwiajaca 1 wystarczy jedna, przekonujgca rozmowa
telefoniczna, a duplikat karty trafi wprost do oszusta, ktory oczywiscie juz wczesniej pozyskat
dane stuzace do jej aktywacji, a tym samym do wylaczenia Twojej karty SIM.

Przestgpca potrafi podszy¢ si¢ pod dowolng instytucj¢ czy osobg. Niektore rzeczy jestes w sta-
nie sam zweryfikowac. Popatrz:

Bnagnmup Bnagnmuposuy Ny TuH
“ Mpwueet n3 Poccun.
Do:

Tego e-maila nie wystat rzecz jasna Prezydent Federacji Rosyjskiej. Zeby ustali¢ prawdziwy
adres, wystarczy w programie pocztowym lub w przegladarce (jesli jej uzywasz do obstlugi
poczty) klikna¢ w pole nadawcy.



Latwo mozesz tez sprawdzi¢ autentycznos¢ przestanego Ci adresu internetowej witryny, do kto-
rej chee przekierowaé Cie¢ oszust. Popatrz: strona logowania do popularnego serwisu aukcyjne-
go to https://alegro.pl/logowanie?origin_url=%2Fsmart. Jesli kliknates ten link to juz widzisz,
ze to nieprawda, bo link kieruje Ci¢ do innej witryny. Ponadto nieprawidtowy jest adres, bo
powinno byc¢ ,,allegro”, przez dwa ,,[”. No to co si¢ stanie, gdy adres logowania bedzie prawi-
dlowy, czyli https://allegro.pl/logowanie?origin_url=%2Fsmart. Znowu to samo, prawda? W
tym miejscu nalezy wyjasni¢, ze linki w powyzszych przyktadach oczywiscie nie prowadza do
fatszywej strony, a wrecz przeciwnie, do internetowej witryny najbardziej rzetelnej 1 wiarygod-
nej stacji informacyjne;j.

Ta sztuczka pokazuje, jak tatwo zmanipulowa¢ internetowy adres. W rzeczywisto$ci oszust ma
trudniej, bo co prawda moze przysta¢ prawdziwy link do falszywej witryny, ale nie moze stwo-
rzy¢ falszywej witryny z identycznym adresem www, jak ta oryginalna, prawdziwa. Adres tej
fatszywej bedzie tudzaco podobny, jednak nie taki sam. Brakowac¢ bedzie jednej litery, zamiast
,allegro” bedzie ,,allergo”, badz zamiast ,,p/” bedzie ,,com” lub ,,eu”. Jak to sprawdzic?
Kliknij w pole adresu przegladarki.

Przed fatszywym numerem telefonu nie obronisz si¢ jednak, bo oszust ma mozliwos¢ wykona-
nia takiego potaczenia. Jesli wigc widzisz ze kto§ dzwoni do Ciebie z numeru, ktdry zapisates
jako ,,M0j bank™ licz si¢ z tym, ze moze dzwoni¢ ,, Twdj oszust”, ktorego w ksigzce telefonicz-
nej nie masz.

To, co przeczytates do tego miejsca pokazuje, ze ,,procedura” kradziezy Twoich pieni¢dzy
moze rozpocza¢ si¢ na wiele sposobow 1 ze to Ty jeste$ jej najwazniejszym, bo najmniej pewnym
elementem. Ale mozesz obroni¢ si¢ przed tym. Na poczatek zrob dwa najbardziej oczywiste i naj-
wazniejsze kroki:

Krok nr 1.

Odwiedz swoj bank. Ale wizyte poprzedz przeczytaniem informacji i zalecen dotyczacych
bezpieczenstwa, ktore kazdy bank powinien udostepniaé. Znajdziesz je w zakladce ,, Po-
moc” witryny bankowej. Jesli nie, poszukaj. Wyposazony w taka, chociazby czastkowsg
wiedzg zapytaj o to:

« W jakich okolicznosciach i w jaki sposob pracownik banku skontaktuje si¢ z Toba?
« O co Cig¢ zapyta i jakie polecenia wyda?
« O co na pewno Cig¢ nie zapyta i jakich polecen nie wyda?

Zapytaj rbwniez o:

» Ustuge ,,chargeback” (obcigzenie zwrotne), ktora moze (oby nie) przydac si¢ po nieuda-
nych zakupach internetowych i nie tylko.

« Oferowang przez niektore banki mozliwo$¢ ustawienia ,,hasta zwrotnego”, w celu identy-
fikacji dzwonigcego do Ciebie pracownika banku.

Popros$ tez o pomoc czy wskazowki w ustawieniu optymalnych zabezpieczen Twojego in-
ternetowego profilu i bankowej aplikacji mobilne;.


https://www.tvp.info
https://www.tvp.info

Krok nr 2.

Odwiedz salon swojego operatora sieci komorkowej. Jesli uzywasz karty pre-paid, zatelefo-
nuj lub wyslij korespondencje ze swojego profilu. Zapytaj o to:

Jak przebiega procedura wydania duplikatu karty SIM?

« W jaki sposob sprawdzana jest osoba wnioskujaca o wydanie duplikatu?

Jak przebiega aktywacja nowej karty? W salonie, telefonicznie, przez Internet?

W jaki sposob weryfikowana jest tozsamo$¢ uzytkownika nowej karty?

« Jakie inne $rodki ma operator, zeby zapobiec wydaniu duplikatu karty SIM innej osobie,
bez Twojej wiedzy.

Zapytaj rowniez o mozliwo$¢ dodatkowego zabezpieczenia, na przyktad, wydanie duplikatu
tylko w salonie i1 tylko w zamian za wymieniang, podlegajaca natychmiastowemu zniszcze-
niu karte, czy ustawienie dodatkowego pytania (kodu, hasta) w procedurze aktywacji nowej
karty.

Jesli nie dostaniesz zadowalajacych Cie odpowiedzi, albo ustyszysz, ze jeste§ przewrazli-
wiony, a zabezpieczenia sg super i nie mozna ich zmienia¢ czy uzupehia¢, rozwaz zmiang
operatora. Chyba ze bardziej niz bezpieczenstwo Twoich pieniedzy cenisz darmowe minuty
1 megatony Internetu komoérkowego.

Uwazasz, ze powyzszych krokéw nie musisz robi¢, bo to strata czasu? Nie tra¢ go tez na dalsza
lekture 1 kolejne czynnosci do wykonania.

Krok nr 3.

Zrob remanent. Nie od razu, nie w ciggu jednego dnia, ale na spokojnie, zeby niczego nie
przegapi¢ lub nie podja¢ pochopnej, nieodwracalnej decyzji.

« Sporzadz liste wszystkich witryn w Internecie, w ktorych jeste§ zarejestrowany. Moze to
by¢ sklep, portal spotecznosciowy, firma hotelarska, dostawca pradu, gazu, Internetu, tele-
fonii komorkowe; itp.

« Sprawdz, czy potrzebujesz kazdej z tych rejestracji. Jesli nie, usun zbedne profile (wyreje-
struj si¢) 1 zazadaj od ustugodawcy usunigcia Twoich danych. Masz do tego prawo.

« Jesli juz oczyscites przedpole sprawdz, w ktorych pozostatych miejscach dokonujesz ptat-
nos$ci kartg badz przelewem.

« Pozostaw te, ktore uznasz za niezbedne. Na pewno beda to witryny, w ktorych optacasz
czynsz, no$niki energii czy ubezpieczenia.

« Wyrejestruj si¢ z pozostalych witryn, zwtaszcza z tych, w ktérych ptatnosci dokonujesz
okazjonalnie, a mozesz z nich korzysta¢ bez koniecznos$ci zakladania konta.

« Jesli do witryny, w ktorej dokonujesz transakcji masz na state podpieta karte ptatnicza,
usun ja jako metodg¢ ptatnosci. W razie koniecznosci kolejnej transakcji bedziesz mogt ja
ponownie doda¢. Ale dziataj rozwaznie, bo w niektorych przypadkach taki krok moze
wigzac si¢ na przyktad z anulowaniem subskrybcji albo z utratg bonuséw. Decyzja nalezy
do Ciebie.



Jezeli zastosowale$ si¢ do powyzszych wskazowek 1 zrobites to, o czym przeczytales, jestes
juz bezpieczniejszy. Powinienes$ tez zauwazy¢, ze co prawda oszust moze zna¢ Twoje imi¢ 1 nazwi-
sko, PESEL, adres, numer karty czy rachunku bankowego i wiele innych szczeg6iow, ale nie zna
jednej rzeczy - hasla logowania do Twojego banku. Nie zna go rowniez bank, bo w przypadku
gdy zapomnisz hasta, bank moze je jedynie zresetowac.

Whiosek stad taki, ze celem dzialania oszusta bedzie zdobycie tego hasta. I nie ma co zawra-
ca¢ Ci glowy, jakich sposobow uzyje:

« Czy bedzie to e-mail, rozmowa telefoniczna, SMS, a moze list polecony.

« Czy oszust podawac si¢ bedzie za pracownika banku, gazowni, firmy kurierskiej, sklepu interne-
towego.

« Czy poinformuje Ci¢ o nieprawidtowosci na Twoim rachunku bankowym lub o kradziezy pienig-
dzy z tego rachunku, o konieczno$ci werytikacji danych, o jakiej$ niezaptaconej naleznosci lub o
koniecznos$ci uzupetnienia jakiej$ ptatnosci.

Celem jego dziatania bedzie przekonanie Cig, Ze co$ jest nie tak, by¢ moze nawet z Twojej
winy. Na koncu, w tej czy innej formie, w taki czy inny sposob, zawsze bedzie zagdanie podania ha-
sta, najczgséciej na podstawionej, falszywej stronie internetowej. Jesli wigc wykonale§ krok nr 1,
jestes juz przygotowany do tego typu podchodow.

Inaczej wyglada sprawa ataku z wykorzystaniem duplikatu karty SIM. Oznacza on, Ze oszust
najpewniej juz ma Twoje dane logowania do bankowosci elektronicznej (identyfikator i hasto) 1
,ma’” Twoj telefon do autoryzacji przelewu. Skad ma dane logowania? Na przyktad:

« Masz komputer zainfekowany oprogramowaniem napisanym do przechwytywania tych danych.

« Logowales$ si¢ do banku na innym niz Twdj komputerze, na przyktad w kafejce internetowe (ka-
rygodne), u znajomego, w hotelu/pensjonacie.

« Logowales si¢ do banku ze swojego sprz¢tu, ale w niezabezpieczonej sieci Wi-Fi.

Jak wyglada taki atak? Pewnego dnia zauwazasz, ze nie mozesz wykonywac/odbiera¢ pota-
czen 1 nie masz komorkowego Internetu. Moze to by¢ awaria sieci lub usterka telefonu, ale rownie
dobrze moze to oznaczaé, ze oszust aktywowat duplikat karty SIM, a tym samym operator wytaczyt
Twoja. Jesli masz szczescie 1 trafisz na kompetentnych pracownikow dwéch bankéw (Twojego 1
tego banku, do ktorego sprawca zdazyl juz przela¢ pieniadze), jest cien szansy na ich odzyskanie.

Co oznacza ,.kompetentny”? To, Ze zauwazy on na przyklad, ze nigdy nie dokonywate§ prze-
lewow duzych kwot do bankéw, ktorych nie masz w swojej ksigzce zaufanych odbiorcow czy na
przystowiowe ,.kajmany”. Oczywiscie, ze moze przelew zauwazy¢ juz po jego wykonaniu. Wtedy
wlasnie potrzebna begdzie pomoc i kompetencje pracownika tego drugiego banku, zeby zablokowat
dalsze transfery.

Ale jak skontaktowac si¢ z bankiem, czy tez z operatorem sieci komorkowej, gdy telefon nie
dziata? I o co zapyta¢? Z drugiego telefonu lub osobiscie. A moze to bank lub operator pierwszy
skontaktuje si¢ z Toba? Ale jak, gdy telefon nie dziata? Jesli wykonale$ kroki nr 1 1 nr 2, bedziesz
przygotowany na t¢ okolicznos$¢, bo nie ma tu miejsca na zadne, nawet najmniejsze domysty czy
improwizacje, wigc akurat w tej sprawie wskazowek 1 porad nie otrzymasz. Przeczytaj za to o tym,
co jeszcze powinienes$ zrobi¢, zeby nie by¢ fatwym celem dla oszusta.



Cyfrowe BHP.

« Jesli Twoj telefon shuzy jednocze$nie do wykonywania badz autoryzowania operacji ban-
kowych 1 do codziennego uzytku, a tym samym jego numer znany jest nie tylko Twoim
bliskim, ale i blizej nieokreslonej grupie oso6b badz instytucji, zainwestuj w drugi i w dru-
gg karte SIM, ale u innego operatora. Zainstaluj na nim tylko aplikacj¢ bankowa, a na-
stepnie usun stary i autoryzuj nowy numer w banku.

Nie musi to wigzac si¢ z kupowaniem drogiego abonamentu. Jeden z operatorow kart pre-
paid oferuje starter za 5 zt i dotadowanie taka samg kwotga w celu przedtuzenia waznosci
konta. o rok.

Inicjujace polaczenie wykonaj na infolini¢ operatora lub banku. Nie dzwon do nikogo
innego. Nowego numeru nikomu nie udostepniaj! Ma on stluzy¢ wylacznie Tobie 1 wy-
lacznie do korzystania z aplikacji bankowej i do ewentualnych kontaktow z bankiem.
Zadnego przegladania Internetu, zadnych komunikatoréw, zadnych portali spoleczno-
sciowych. Zapomnij o tym wszystkim. W przeciwnym razie kupowanie drugiego telefonu
nie ma sensu.

« Przegladarki internetowej uzywaj tylko do zmiany ustawien, ktérych nie mozesz wykonac
w aplikacji mobilnej. Aplikacja mobilna to w zasadzie rowniez przegladarka, ale napisana
tak, ze mozesz przez nig wej$¢ tylko na specjalnie przygotowane strony Twojego banku.
Nie ma wigc zagrozenia, ze przegladajac te strony zainfekujesz swoje urzadzenie ztosli-
wym oprogramowaniem.

« Po zakonczeniu sesji, wyloguj sie¢ z aplikacji mobilnej. Co prawda niektére z nich maja
funkcj¢ auto wylogowania po zamkni¢ciu, ale strzezonego... . Z przegladarki internetowe;j
wylogowaé si¢ musisz sam. Mozliwe jest, ze po ilu§ tam minutach bezczynnosci (w za-
lezno$ci od banku) zostaniesz automatycznie wylogowany, ale rowniez w tym przypadku
strzezonego... . Zwlaszcza gdy bez wylogowania si¢ wejdziesz na inng stron¢ lub za-
mkniesz przegladarke.

« Tam gdzie to mozliwe, zmien sposob autoryzacji badz powiadomien z SMS-a na ,,push”.
Jesli uwaznie czytate$ to wiesz, ze w ten sposob utrudniasz kradziez ,,na duplikat”, bo
powiadomienia ,,push” przypisane sg do urzadzenia, a nie do karty SIM. Mozesz je réwnie
dobrze odbiera¢ na tablecie bez karty SIM. Musisz mie¢ tylko dostep do Wi-Fi.

« Z bankowosci internetowej (czyli przez przegladarke) korzystaj tylke na Twoim kompute-
rze/telefonie/tablecie. Nigdy na sprzgcie w pracy (o ile jeszcze masz sity, zdrowie i dora-
biasz), na wczasowej kwaterze (hotel, pensjonat), u rodziny, znajomych, jednym stowem,
poza domem. W tych miejscach - jesli juz musisz - korzystaj wylacznie z aplikacji mobil-
nej.

« Ty jeste$ suwerenem urzadzen, na ktorych ,,bankujesz”. Nie pozwol wnukowi czy innym
osobom instalowa¢ zadnych ,,apek”/programéw, przydatnych tylko dla nich.

« Jesli mozesz, zrezygnuj w ogodle z ,,darmowych” kont pocztowych w popularnych witry-
nach. Korzystaj z poczty oferowanej przez Twojego dostawce Internetu.

« Uzywaj aliasow pocztowych. To nic innego jak dodatkowy adres e-mail, utworzony w tej
domenie pocztowej, ktorg juz masz. Jeden alias przypisz tylkoe do banku, drugi, na przy-
ktad, tylko do odbiorcéw Twoich statych zlecen. W ten sposob zorientujesz si¢, czy e-mail
faktycznie pochodzi od przypisanego do aliasu nadawcy, czy tez od oszusta, ktory wystat
na uzywany przez Ciebie na codzien adres.



Kontroluj swoje ptatnosci, zwlaszcza te cykliczne, ale tez za internetowe zakupy. Gdy
otrzymasz jaki§ monit o uregulowanie zalegtosci tatwo ustalisz, czy faktycznie zagapite$
sie 1 0 czym$ zapomniales, czy tez jest to proba oszustwa.

Pominigte tu zostalty wskazoéwki dotyczace komputerowej ,higieny”, ale o legalno$ci opro-
gramowania 1 jego aktualizacjach, zabezpieczeniach antywirusowych, bezpiecznym przegladaniu

Internetu czy korzystaniu z programu pocztowego nie trzeba chyba Ci przypominac.

Kilka zdan o internetowych zakupach. Sg sklepy czy portale aukcyjne, w ktorych kupujesz od
»zawsze” 1 do ktoérych masz zaufanie. Ale sg tez takie, w ktorych jeszcze nie goscites, a kuszg atrak-

cyjna oferta. Przed decyzja o zakupie zrob kilka rzeczy:

Przede wszystkim zapomnij o tym, ze ,.ktédka” 1 certyfikat przy adresie internetowego
sklepu to gwarancje bezpieczenstwa i udanych zakupéw. ,,Ktodka” oznacza tylko tyle, ze
potaczenie jest szyfrowane (dzisiaj prawie wszystkie witryny majg ten symbol) i potwier-
dza ,,autentyczno$¢” strony z ,.klddka”. A certyfikat SSL? Mozna go legalnie kupi¢. U nas
1 za granicg. W Polsce, roczny abonament kosztuje od kilkudziesigciu do kilku tysiecy
ztotych.

,Profesjonalny” oszust na pewno zadba o te szczegdty bo wie, ze dla znakomitej czgsci
potencjalnych ofiar, klikniecie ,ktédki” 1 rzut oka na certyfikat to poczatek i1 koniec
sprawdzania wiarygodnos$ci sklepu. Dlatego szerokim tukiem omijaj ,,sklepy” bez tych
zabezpieczen, ale z drugiej strony, jesli sa, nie traktuj ich jako gwarancji bezpiecznych
zakupow.

Czytaj opinie. Te o sklepie tez, chociaz licz si¢ z tym, Ze pisza je nie tylko klienci. Czg$¢
moze by¢ autorstwa samych zainteresowanych, a cze$¢ mogta napisa¢ zawistna konkuren-
cja.

Bardziej warto$ciowe sa opinie o kupionych towarach, te pozytywne i te negatywne, bo
$wiadczg o tym, ze zamdwienie zostato zrealizowane.

Jesli sklep oferuje mozliwos¢ zakupow bez koniecznosci rejestracji, skorzystaj z niej. Za-
wsze to jeden internetowy $lad mniej.

Gdybys zostat ,,zmuszony” do zatozenia sklepowego konta 1 chcesz ptaci¢ karta, nie pod-
pinaj jej na state. Jesli jest to niezbedne, po dokonaniu zakupu usun karte jako metode
platnosci.

Nie podawaj innych danych niz teleadresowe i te niezbedne do wykonania platnosci. Za-
danie numeru PESEL, daty urodzenia czy numeru rachunku bankowego powinno by¢
rownoznaczne z Twoim wyj$ciem z takiego ,,sklepu”.

Pta¢ kartg platniczg badz przy odbiorze przesytki. W pierwszym przypadku masz mozli-
wos¢ skorzystania z procedury reklamacyjnej ,, chargeback” (ktania si¢ krok nr 1 i samo-
ksztalcenie) oraz duze szanse na odzyskanie pieni¢edzy (niemozliwe, gdy oszustowi zapta-
cisz przelewem). W drugim przypadku, wiadomo.

Unikaj sklepow, ktore oferujg tylko przelew bankowy jako forme zaptaty, za nie wystany
jeszcze towar.

Zachowaj korespondencje¢ ze sklepem oraz wszelkie dokumenty dotyczace Twojego za-
mowienia i ptatnosci



W tak krotkim(?) opracowaniu nie sposdb wymieni€ 1 opisa¢ wszystkich niebezpieczenstw i
putapek, z ktérymi mozesz zetkna¢ si¢ w Internecie przy okazji zakupow lub w czasie korzystania z
internetowej bankowosci. Ale stosujac sie¢ do powyzszych wskazowek i poszukujac w innych zré-
dtach brakujacej, a potrzebnej Ci wiedzy, zmniejszasz prawdopodobienstwo zostania ofiarg oszu-
stow. A ci nie $pig i doskonalg swoj fach.

Dlatego, jesli chcesz by¢ na biezaco 1 wiedzie¢ z czym mozesz si¢ spotkac, rozwaz zainstalo-
wanie aplikacji CyberAlerty, dostgpnej w wersji na Android oraz na iOS.

Opracowano w Kole nr 3
SEiRP
w Tychach

©Udostepnianie i wykorzystanie calosci lub czesci tekstu dozwolone jest wylgcznie do celéw niekomercyjnych.


https://play.google.com/store/apps/details?id=com.cyberalerty&hl=pl
https://apps.apple.com/pl/app/cyberalerty/id1631765376

